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. Immobhilienmakler

Wer hért hier
mit? Fast jeder,
wenn er das will.

[ Reuters )

Handy-Abhoren fiir jedermann
Tagung. Experten zeigen massive Sicherheitsliicken auf, die mit wenig Geschick und Geld
von jedermann angreifbar sind. Spionagesoftware ist indes schon ab 35 Euro zu haben.

. VON ANDREAS WETZ

[WIENT Damals, als Ex-Finanzminis-
ter Karl-Heinz Grasser, der Lobby-
ist Walter Meischberger und der
.Ernst  Karl
Plech ihre inzwischen legendiren

" Telefonate fithiten, wiihnten sie

sich sicher., Der Einsatz nicht regi-
strierter Prepaid-Handys und die
Verschliisselung des GSM-Maobil-
funks sollten reichen. Tat es aber
nicht. Die Polizei stand mit einem
500,000 Euro teuren Spezialgerét
vor der Tiir und horte mit.

Das war im Februar 2010. Heu-
te, eineinhalb Jahre spiter, ist so
etwas auch fiir interessierte Laien
méglich, bald vermutlich fiir jeder-
mann. So lautet die Botschaft einer
Fachtagung zum Thema Sicherheit
in Kommunikations- und Informa-
tionstechnologie in Wien.. Veran-
stalter ist das Abwehramt, der In-
landsnachrichtendienst des Bun-
desheeres, der im Zuge des Tref-
fens Spitzenkrifte aus den Berei-
chen Wirtschaft, Exekutive und
Militir zum Wissensaustausch
tiber neue Entwicklungen und Be-
drohungen lud.

‘

Zentrale Erkenntnis: Die ra-
send schnell voranschreitende
Verbreitung von Smartphones
wird zur Bedrohung fiir Staat,
Wirtschaft und jeden Biirger. Ein
Mitarbeiter des Bundesamts fiir
Verfassungsschutz und Terroris-
musbekimpfung (BVT) driickt es
so aus: ,Wer Zugriff auf das
Smartphone eines Dritten erlangt,
{ibernimmt dessen - Leben.” Die
Geriite ,wissen” alles, weil sie
buchstiblich und immer hautnah
an ihren Besitzern sind, speichern
Bewegungsprofile, E-Mails, SMS,
Kommunikationsverhaiten, Ter-
mine, Bekanntenkreis, Fotos, Vi-
deos und noch viel mehr,

Mehrere dubiose Entwickler -
oftmals aus dem fernen Osten -
bieten inzwischen ganze Spiona-

gepakete " zum “Diskoritpreis dn.

24-Stunden-Support via E-Mail in-
klusive. Firr 59,95 US-Dollar
(44 Euro) erhilt man etwa die Soft-
ware ,Cell Spy“. Sie muss per Da-
tenkabel, oder besser unbemerkt
via WLAN, am Telefon installiert
werden, Ob iPhone, Android-Be-
triebssystem oder Blackberry spielt
dabei keine Rolle, Danach besitzt

man Fernzugriff auf Kontaktlisten,
SMS-Speicher und die Telefon-
funktion. Im ,,Presse“-Test funktio-
nierte auch das wohl bedenklichs-
te Feature auf Anhieb: Ein Anruf
beim infizierten Handy verwandelt
dieses in eine mobile Wanze. Ohne
dass der Betroffene das Gespriich
annehmen muss, ohne jegliche
Reaktion am Display, kinnen eine
Verbindung aufgebaut und das
Mikrofon aktiviert werden. Soist es
mdglich, iiber ein gekapertes Mo-
biltelefon vom anderen Ende der
Welt aus die Ehefrau zu belau-
schen. Oder jemand anderen.

Industriespionage hoomt
yHaupteinsatzzweck solcher Me-
thoden ist Industriespionage”, sagt
Marco Di Filippo vom schweizeri-
schen
Compass. Eine Studie des BVT und
der FH Campus Wien bestétigt das.
Die Autoren gehen davon aus, dass
fast jedes dritte Unternehmen be-
reits Opfer eines ,ungewollten In-
formationsabflusses” wurde. Di Fi-
lippo: ,Dabei hat das Abhéren von
Handys das Potenzial, zum Volks-
sport zu werden.”

‘Sicherheitsdienstleister

Fiir interessierte Laien ist das
schon heute keine Schwierigkeit
mehr. In diesen Kreisen: einen fast
legendéren Ruf hat ein altes Handy
des Herstellers Motorola. Das Mo-
dell C123 ist gebraucht ab etwa
zehn Euro zu haben. XKauft man fir
weitere 25 Euro ein passendes Da-
tenkabel und ladt die kostenfreie
Software ,0OsmocomBB” aus dem
Internet, sind alle Handy-Telefona-
te, die aktuell {iber denselben Sen-
demasten laufen, mitzuhoren. Da-
riiber hinaus gibt es das - ebenfalls
freie - Programm OpenBTS, mit
dem Interessierte ihren eigenen
GSM-Sender betreiben kénnen,
den sie dann - wie einst die Polizei
bei Grasser - in der Nihe des
Wohnorts ihres Opfers aufstellen.

_ Die notige Hardware kostet als

Selbstbausatz und je nach Qualitit
zwischen 150 und 900 Euro.

Der Einsatz dieser Methoden
ist strafbar. Die Berichte von BVT
und den Heeresdiensten zeigen je-
doch, dass sie immer Ofter zum
Einsatz kommen, ,Das Problem ist,
dass Mobiltelefonie aus dem Alltag
nicht mehr wegzudenken ist”, so
ein Militdr zur , Presse”.

Wie Polizei und Nachrichtendienste mithoren

Technik. Ein sogenannfer IMSI-Catcher blamierte einst Karl-Heinz Grasser & Co. Weltweit gibt es nur eine Handvoll
Produzenten der bis zu 500.000 Euro teuren Gerate, Dennoch gilt die Technik als Exportschiager.

[WIEN/AWE] Die Unterhaltung der
beiden iiber die Herkunft einer
Provision wurde zum gefliigelten
Wort. Aufgezeichnet hat die Polizei
die Telefonate mit einem IMSI-
Catcher (IMSI ist die Seriennum-
mer einer GSM- oder UMTS-SIM-
Karte). Diese Gerite werden weit-
weit von Polizei und Nachrichten-
diensten eingésetzt. Vereinfacht ge-
sagt gibt sich ein IMSI-Catcher ge-
geniiber Mobiltelefonen als Sende-
station aus, zieht Gespriiche auf
sich und leitet sie weiter. Gegen-
iiber dem ,echten” Netzwerk
tduscht das Gerét vor ein Mobil-
telefon zu sein. So kénnen Handys
im Sendebereich des IMSI-Cat-
chers abgehort und geortet werden.

Je nach Ausstattung und Funk-
tionsumfang des Catchers kostet
ein Gerét zwischen 50.000 (nur Or-
tung) und 500.000 Euro. Hersielter
gibt es weltweit nur eine Handvoll,
im deutschsprachigen Raum etwa
die Firmen Rohde & Schwarz und
Neosoft. Trotz der hohen Preise

Ex-Minister
Grasser, von der
Polizei beim
Telefonieren

abgehort.
[ErPa]

entwickelte sich die Technik in
den vergangenen Jahren zum Ex-
portschlager, Weltweit seien laut
Firmeninterna weit iiber 1000 Ge-
réte im Einsatz.

Verkauft und exportiert werde
ausschliefilich unter strengen Auf-
lagen. Wie die zustindigen Behgr-

den die Gerite einsetzen, gibt im-

mer wieder Anlass fir Kritik, denn:

In Osterreich etwa darf die Polizei

die Geriite ohne richterliche Kon-

trolle nur zur Ortung einsetzen, .
kénnte auf die Abhorfunktion also

verzichten. Eben das geschieht am

einfachsten - und nur auf richterli-

che Anordnung - direkt in der

Zentrale des Providers. Opposi-
tionspolitiker warnten in der Ver-
gangenheit davor, dass die Behor-
den zur Umgehung der Kontrolle
durch ein Gericht unerlaubt die
Abhtrfunkiion von IMSI-Catchern
nutzen kénnten, Das Innenminis-
terium dementierte stets. Tech-
nisch nachzuweisen wiire ein sol-
cher Missbrauch jedenfalls nicht.
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